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Diversos paisos autoritaris
persegueixen amb severitat els continguts
d’internet. No obstant aixo, centenars
d’activistes son capacos d’evadir la
censura, convertint-se en internautes i
periodistes critics, ja siga a I'Iran, Cuba o
Venecuela. Com s’ho fan?

Tanques
alocea digital

Reportatge de Moisés Pérez

n realitat, és com voler col-locar tanques enmig de 'ocea.

Lefectivitat dels mecanismes de censura que pretenen con-

trolar i prohibir els continguts que no agraden als regims dic-

tatorials sempre és relativa. Els blocatges, tancaments i deten-
cions no aturen la forca immensa del tsunami digital.

Dictadures com la cubana, regims teocratics com l'irania o demo-
cracies de baixa qualitat com la venecolana en sén alguns exemples.
Al Circumvention Tech Festival del marg passat, els prop de 500 acti-
vistes provinents d’arreu del mén van destacar aquests tres casos con-
crets com a paradigmatics. A la trobada, celebrada a la ciutat de Valen-
cia, els assistents van bescanviar ferramentes digitals amb l'objectiu
primordial d’esquivar els ulls del Gran Germa d’internet.

Els exemples irania, cuba i venecola mereixen una atencio especi-
al. Les paraules censura, empresonaments i vigilancia sén comunes a
tots ells, com també a la Xina, per bé que de la repressi6 digital al ge-
gant asiatic ens han arribat més noticies. Anem a pams amb els altres
tres, doncs.

L'ull censor de I'aiatol-la

L'Iran és un pais contradictori, on es combinen de forma desigual du-
es formes de regim politic. D'una banda, hi ha democracia. De Ial-
tra, pero, es tracta d'una teocracia. Es una estranya combinacié de lli-

Lex-president irania Mahmud Ahmadinejad i el regim

bertat i religi6 en que la primera, sempre
que hi ha un conflicte d’interessos, que-
da derrotada.

Internet n’és una mostra. Al conjunt
de I'Orient Mitja, I'Iran se situa només al
darrere d'Israel quant al grau d’accés a la
xarxa. Segons les dades del Govern ira-
nia, la seua penetracio se situa en el 55%,
amb 45 milions d’usuaris. Encara més:
ara fa una decada, 'any 2005, ja existien
700.000 blogs actius. Poca broma.

“Parlem del regim arab, que fa servir
les tecniques més sofisticades per ma-
nipular internet’, explica Ahmed Sheed,
relator especial de 'ONU sobre els drets
humans en aquesta republica musulma-
na. I és que, tot i resultar complexes, les
restriccions son ingents. Les autoritats
iranianes tenen blocat l'accés a més de
cinc milions de pagines digitals, entre les
quals algunes de les més populars, com
ara Facebook, Twitter o YouTube. Tam-
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dels Castro a Cuba sén dos dels millors exemples de repressio digital al planeta.

bé estan censurats llocs web de bancs,
mitjans de comunicacié qualificats com
a hostils, portals de contingut pornogra-
fic, pagines de grups opositors al regim i
organitzacions en defensa dels drets hu-
mans. Els anomenats Guardians de la
Revolucid controlen el proveidor d’ac-
cés gracies al seu gran aliat: la Compa-
nyia de Telecomunicacions de 'Iran. Tot
queda a casa.

No obstant aix0, i sempre segons
fonts governamentals, quatre milions
d’iranians tenen un compte personal a
la xarxa social creada per Mark Zuckem-
berg. Com és possible? Una dada ens en
pot donar la resposta: el 70% de la gent
jove navega amb antifiltres, és a dir, que
fa servir un mecanisme informatic sense
el qual amb prou feines podria consul-
tar el correu electronic, llegir els mitjans
afectes, fer recerques “adequades” als
patrons de I'Estat i tampoc podria com-

prar i utilitzar productes i serveis auto-
ritzats.

Aix{ i tot, aquesta no és I'iinica mane-
ra de fer front a les tanques digitals ira-
nianes. N'hi ha més. Diversos activistes
iranians utilitzen proxies -un servidor
que fa d’intermediari per connectar-se
a una altra xarxa- o VPN, una mena de
xarxa privada virtual. Fins i tot algunes
persones amb coneixements avancats
contracten empreses estrangeres especi-
alitzades en aquests serveis, subvencio-
nades en part pels Estats Units.

Unes tecniques per evadir la vigilan-
cia que no han passat desapercebudes,
sin6 més aviat tot el contrari. E1 2013, de
fet, el regim irnaia va crear la FATA, una
especie de policia especialitzada en de-
lictes cibernétics. Tanta era la preocu-
paci6 de l'aleshores president, Mahmud
Ahmadinejad, que va llangar la idea de
substituir 'internet actual per una intra-

net nacional. La proposta va ser aturada
aixi que Hassan Rouhani va substituir-
lo a la presidencia, ni que siga perque el
nou mandatari fa bandera de ser bastant
més obert que el seu predecessor.

Fou a partir de l'arribada al poder
d’Ahmadinejad que es va incrementar
la censura digital. Abans d’ell, es restrin-
gien tots aquells continguts considerats
“no islamics” o “immorals’, i amb ell, van
comencar a blocar-se mitjans de parla
persa de fora de I'Iran, serveis de blogs
no iranians i xarxes socials. Es va restrin-
gir I'Gs del correu electronic i es va dene-
gar 'accés als protocols HTTPS, una ver-
si6 més segura del protocol d'una pagina
web normal.

El maldecap digital és creixent. En es-
pecial, a partir de la revolucid verda del
2009. Les protestes al carrer per un pre-
sumpte frau electoral en favor d’Ahmadi-

nejad van ser promogudes des de xarxes >
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- socials com Facebook i Twitter, i a con-

seqiiencia d’aixo, diversos bloguers, ac-
tivistes o tecnics vinculats a internet van
comencar a patir una censura més for-
ta, amb mesures drastiques com ara em-
presonaments, abusos i pallisses, segons
van denunciar diverses ONG com Am-
nistia Internacional o Reporters Sen-

se Fronteres. Al seu informe La llibertat
d’expressié al mon del 2014, van denun-
ciar que a I'Iran hi havia 27 internautes
empresonats.

El cas més tragic va ser el del bloguer
Sattan Beheshti. Detingut I'any 2012, fou
traslladat a la pres6 d’Evin, al nord de Te-
heran, que ha acollit penats politics des
de temps del xa de Persia, molt abans de
larevolucié del 1979. Lendema de ser in-
ternat, escrigué una carta. En aquest es-
crit, denunciava haver estat colpejat i tor-
turat, i adverti que si li passava alguna
cosa més greu, la policia en seria respon-
sable. Una setmana després les autoritats
van avisar la seua familia perque anaren a
recollir-ne el cos. Havia mort.

En difondre’s la noticia, 41 companys
de cel-les firmaren una altra missiva, en
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que exposaven que Beheshti presentava
signes de violéncia.

Desconnectada pel castrisme

Si als regims on la democracia és anec-
dotica la censura és imponent, als siste-
mes dictatorials encara és més elevada.
Es el cas de Cuba, un auténtic referent
per a paisos que també menyspreen la
llibertat, com per exemple '’Arabia Sau-
dita o la Xina.

Al contrari de I'Iran, la penetracié
d’internet a Cuba és molt reduida: prop
del 3%. Es una illa desconnectada. Els
motius: en primer lloc, perque cal te-
nir un permis per disposar d'un ordina-
dor personal, i en segon lloc, perque els
preus d’accés als cibercafes son prohi-
bitius. El Govern cuba parla d’altres ra-
ons: el blocatge economic que durant
tants anys han imposat els EUA i la in-
capacitat de passar la fibra optica so-
ta l'aigua.

El cost de connexid a la xarxa nacio-
nal és d'un dolar i escaig. En canvi, per
tal d’accedir a la xarxa internacional, on
la censura no és tan elevada, el preu és

més elevat: quatre dolars i mig cada ho-
ra. O el que és el mateix, un terc del sala-
ri mitja mensual.

El control d’internet per part de les au-
toritats cubanes no és ni de bon tros ho-
mogeni. Es pot accedir a pagines teorica-
ment prohibides des d’algunes facultats,
pero des d’altres, per contra, no resul-
ta possible. En qualsevol cas, hi ha certes
paraules que sén considerades subversi-
ves pel regim, i la seua cerca a través d'un
software instal-lat pel Govern comunis-
ta esdevé forca complicada. De seguida
hi apareix un missatge d’alerta. En rebre
correus electronics amb mots vetats per
la dictadura, el sistema converteix el mis-
satge en un reguitzell de nimeros.

Segons un document de Reporters
Sense Fronteres sobre la situacié de la
xarxa al’illa, la censura cubana no arri-
ba al'extrem xines: amb la tarifa interna-
cional es poden consultar diversos mit-
jans de comunicaci6 estrangers, A més a
meés, xarxes socials com Facebook no es-
tan blocades.

Encara que la penetraci6 d’'internet
és reduida, la xarxa juga un paper fona-
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mental per a la dissidencia d’aquest pais.
Un dels llocs web en que més es practica
-totino ser un blog o un digital informa-
tiu- és Revolico, un portal basat en anun-
cis classificats que serveix per intercan-
viar productes. “Es un granet al cul del
regim de Castro’, explica un expert, per-
que reflecteix 'escassesa de productes a
I'illa i constitueix un dels Ginics mercats,
ni que siga negre, existents a la Cuba co-
munista.

Al portal tan sols s’hi pot accedir des
de l'estranger, ja que va ser blocat per les
autoritats cubanes quan feia quatre me-
sos que funcionava. “Per esquivar el blo-
catge fan servir uns altres mecanismes
convencionals’, comenta la mateixa font.
Lestrategia és senzilla: els seus contin-
guts es copien a discs durs o a llapis de
memoria, que posteriorment els distri-
bueixen alla on hi ha accés a un ordina-
dor. Les seues vendes i el nombre de vi-
sites és elevat, malgrat els impediments.

Al seu torn, les detencions a estudi-
ants o activistes sén habituals. “Em van
detenir i em van expulsar de la univer-
sitat per realitzar recerques de pagi-
nes prohibides i per esquivar la censu-
ra’, va comentar un dels participants al
Circumvention Tech, celebrat a Valen-
cia. Hi ha hagut altres casos més media-
tics i polemics, com el de la bloguera Yo-
ani Sdnchez o el del cap de I'agencia de
premsa Cubanacan Press, Guillermo Fa-
rinas, que fou empresonat. El seu inter-
nament va transcendir a la premsa inter-
nacional per la seua vaga de fam.

Segons Reporters Sense Fronteres,
I'any 2013, I'tltim amb dades disponi-
bles, hi havia un internauta penat, An-
gel Santiesteban. Autor del blog Los hi-
Jjos que nadie quiso, iniciat el 2008, era
conegut per criticar el Govern. I és que,
malgrat la desconnexié de I'illa i les tan-
ques imposades pels Castro, la xarxa es-
devé un inevitable focus de dissidencia
al regim.

L'espasa de Bolivar
A Venecuela, el Govern del president,
Nicolds Maduro, no es queda curt a ’ho-

velocitat baixa, I'aillament geografic de
diverses regions del pais i també la poca
alfabetitzaci6 digital en son els més des-
tacats.

Freedom House no sols parla dels
problemes d’accés, sin6 que també cri-
tica, i de bona gana, les restriccions del
Govern a la xarxa. Com a exemple, men-
ciona la reforma aprovada I'any 2010 so-
bre els principis d’internet recollits a la
Constitucié. Amb el canvi legislatiu, es
passava a considerar prioritari I'ds esta-
tal a l'accés public, que abans de la refor-
ma només tenia la consideracio6 de “pre-
ferent”.

“Hi ha un greu problema de cen-
sura a Venecuela que s’aplica i s’efec-
tua de diverses maneres’, comenta An-
drés Aizptrua, membre de Venezuela

CENSURA SENSE FRONTERES

De Venecuela fins a la Xina, els intents de censura d'internet
son diversos. En el cas venecola, I'actual president,

Nicolds Maduro, ha continuat amb les practiques del seu
antecessor, Hugo Chévez, una persecucio a la llibertat
d’expressio que a la Xina encara és més acusada,

malgrat la resposta d'alguns col-lectius.

Maduro, no gaire allunyats dels d'Hu-
go Chavez.

“Xarxes socials com Facebook, Twit-
ter, Youtube i altres plataformes s’han
convertit en refugis de les veus indepen-
dents’, fa saber Freedom House en el seu
informe. Totes aquestes aplicacions ju-
garen un paper clau en la mobilitza-
ci6 de les protestes ocorregudes els anys
20131 2014. D’aci, la contraofensiva ci-
bernética del Govern.

“Es van blocar fotografies de Twit-
ter, inicament es veien requadres gri-
sos a les imatges’, explica Aizptrua.
“Vam comprovar, mitjangant tecniques
de DNS, que la pagina de Google enca-

I'E'l’de restrir\lgir' lfss crl’tiqlfes. La penetra- Inteligente, una o.rganit.za}cié. que posa EL 70% DELS JOVES DE
c1\o/de 1 ocea dlgltal al pais llatinoameri- al’abast de la.s0c1etat civil dlv'er'ses ei- I’IRAN NAVEGUEN AMB
ca és de gairebé el 55%, segons les dades  nes que esquiven la censura digital. El N

de les quals disposa la fundaci6 Free- tancament de vora 400 blogs d’infor- ANTII'EILTRES- GRACIES
dom House. Aquest organisme, que rep macié politica i economica, especial- A AIXO’ FACEBOOK
financament dels Estats Units, esmenta ment els de tots aquells que informen 2

alguns dels problemes d’internet a la re- del tipus de canvi amb el dolar, deixen HITE QUATRE MILIONS
publica bolivariana: la mala qualitat, la entreveure els instints del Govern de DE COMPTES
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- ra existia, pero que el Govern no deixa-
va mostrar-la. Era la prova més clara de
la censura”. Oriana Herndndez, directo-
ra executiva de Visién Democratica, una
ONG en favor de la participacié electo-
ral, pensa igual: “Qualsevol tipus de dis-
sidencia a Venecguela esta cada vegada
més controlada i perseguida.’

“Hi ha hagut atacs a activistes de
Twitter, una desena llarga dels quals
s’enfronten a un judici o ja estan em-
presonats’, denuncia Herndndez, per bé
que les xifres de Reporters Sense Fron-
teres no informen sobre els internau-
tes que hi ha al pais llatinoamerica. “Cal
recordar que les webs es poden tancar
sense avis previ i que una part dels in-
ternautes son detinguts sense cap noti-
ficacié previa. Lestat de dret és inexis-
tent’, afegeix Aizpurua.

LA CERCA D’ALGUNES
PARAULES RESULTA
SUBVERSIVA PEL
GOVERN CUBA, QUE
LES HA VETADES
A INTERNET

Entre els casos més cridaners d’atacs
a bloguers digitals, en destaca el que va
patir Braulio Jatar, director del portal Re-
porteconfidencial. Segons narra l'infor-
me de Freedom House, la seua oficina

Recreaclons hISto"ques fou registrada i ell mateix fou interro-

i en EIS monuments gat pels agents d’intel ligéncia. “Es una

: mostra de 'augment dels actes de fusti-
Del 24 de juliol al 5 de setembre gacio, intimidacié, detencions i atacs ci-

bernetics patits per bloguers, periodistes
o ciutadans privats, que sén castigats pel
contingut que pengen a la xarxa’, critica
aquest document.

Per aixo mateix, plataformes com
la d’Aizptirua proveeixen de ferramen-
tes per tal de deslliurar-se de les espas-
sades censores de Bolivar. A la seua pa-
gina ofereixen tutorials, guies i imatges
de com instal-lar una VPN o de com
es poden intercanviar servidors, a més
d’emetre el senyal de les televisions res-
tringides per les autoritats estatals. Les
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