Imternet

Les noves tecnologies de la comunicacié sén un recurs d'aprenentatge molt
dtil que es va incorporant lentament al sistema educatiu, perd I'us abusiu

o inadequat d’internet per part dels menors mena a problemes académics,
conductes delictuoses i trastorns psicologics derivats de |’addiccié a
I’ordinador, que els pares i professors no saben com controlar.

n menys de deu anys, els ordi-

nadors han esdevingut un instru-

ment més d’aprenentatge a les

aules, per bé que a Catalunya, al
Pais Valencia i a les Balears el nombre
d’ordinadors per alumne i d’ordina-
dors amb connexi6 a internet encara
no ha assolit la mitjana de la Unid
Europea. A casa, els xiquets ja fan ser-
vir internet per fer la feina d’escola,
com a complement dels llibres de text
i els apunts de classe, perd també per
a fer treballs amb fotos, grafics i di-
buixos. La xarxa informatica ofereix
possibilitats il-limitades per a 1’estu-
di: des d’enciclopédies i biblioteques
virtuals fins a bases d’imatges i de
dades. Es tracta, pero, d’aplicacions
molt minoritaries, perqué el 89,3%
de les recerques que fan els menors a
internet tenen una finalitat ludica (xat,
jocs, descarregues de musica i vide-
os), d’acord amb dades d’un estudi
de I’Oficina Valenciana per a la Soci-
etat de la Informacié (OVSI). Segons
aquest estudi, a final del 2005 el 88,7
% dels menors navegava per internet
i el 68,3 % feia servir habitualment el
correu electronic. Es evident que la
majoria dels xiquets i els adolescents
s’han integrat plenament en 1’era de la
tecnologia informatica, perd empren
internet més per jugar i conversar amb
els amics que no per estudiar.

La diversitat i I’atractiu de les apli-
cacions d’oci, perd també la facilitat
d’accés a qualsevol pagina web, sén
precisament la principal font de risc
d’internet, perqué els menors poden
navegar lliurement i introduir-se in-
nocentment en llocs perillosos. Amb
molt pocs coneixements informatics
i una connexid telefonica, qualsevol
xiquet pot veure al seu ordinador
pagines amb continguts pornografics,
racistes, sectaris o que fan apologia
del terrorisme, el fonamentalisme re-
ligios, 1’anoréxia o el suicidi. Encara
€s més greu que els xiquets puguen

Caure a la xarxa

Una gran part de les actlvitats que fan els xIlquets | adolescents amb Internet no sén pas d'estudl,
8Ind que tenen una finalltat lidica.

Decaleg del bon us d’internet

1. No deixar sols els xiquets quan s’hagen connectat a internet.

2. Situar ’ordinador en un lloc comu o de pas de la casa, mai a la cambra
del xiquet.

3. Parlar habitualment amb els xics sobre 1’as d’internet i aconsellar-los
sobre les mesures de seguretat que han de prendre.

4. Protegir els xiquets de llocs inconvenients mitjangant sistemes de pre-
vencio.

5. Verificar que els llocs piblics on naveguen disposen de filtres de contin-
guts per a menors d’edat.

6. Controlar les relacions que estableixen els xiquets i les pagines que visi-
ten. Procurar saber les seues claus d’accés al correu electronic i els xats.

7. Limitar el temps d’accés a 1’ordinador. Establir també un horari de con-
nexio a internet, sempre de dia i mai de nit.

8. Deixar la webcam per quan siguen més grans.

9. Consensuar amb el menor unes regles per a navegar i fer xats a internet.
10. Comprovar que no faciliten fotografies ni dades personals o familiars.
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“Un pare pot convertir-se en ‘hacker’ per amor al seu fill”

Llicenciada en ciencies de la informaci
i amb estudis d’enginyeria superior,
la periodista valenciana Mar Monso-
riu és consultora de tecnologies de la
informacio i la comunicacié (TIC) en
el mén empresarial. A més, €s una de
les maximes expertes europees en la
innovacio tecnologica en I’educacid i
també en les relacions dels xiquets i els
adolescents amb I’ordinador i el telefon
mobil. Arran de I’experiéncia en aquest
camp, ha publicat no fa gaire Técnicas
de hackers para padres, una guia que
serveix als pares per a saber i controlar
1’as que donen els seus fills a les noves
tecnologies de la comunicacio.

—~Quin és I’objectiu del vostre lli-
bre?

—Ajudar els pares que vulguen apren-
dre a protegir els seus fills dels contin-
guts de risc i les relacions perilloses a
internet. També voldria aproximar-los
al mén tecnologic que viuen els seus
fills i en el qual es mouen amb total na-
turalitat. E1 mén digital pot ser una nova
via de comunicacié entre pares i fills.

—Els pares tenen consciéncia dels
riscs que presenten les noves tecno-
logies per als seus fills?

—El 90 % dels pares ignoren qué fan
els seus fills davant de I’ordinador. Fins
i tot els pares amb estudis universitaris
d’informatica o telecomunicacions. Els
pares no saben que fan els fills a inter-
net, pero tampoc que s’hi pot fer. Els
xiquets poden fer un mal Gs de les noves
tecnologies i també ser-ne victimes.

—Es licit d’espiar els fills?

—FEs perfectament legal, sempre és
aconsellable i en alguns és quasi obli-
gatori, perque hi ha adolescents que es
neguen a parlar amb els seus pares i
cal saber on naveguen i quan naveguen
per la xarxa. Un control preventiu dels

connectar-se a pagines perseguides
penalment per la llei, com les de
pederastia, sense saber que entren
en llocs il-legals. Es tracta d’un risc
que ignoren els pares, perqué la ma-
joria no saben qué fan els seus fills
quan s6n davant I’ordinador. Segons
un estudi nord-america, el 20% dels
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pares pot evitar mals més grans, com
una denuncia judicial o la implicacié
del menor en forums a favor de I’anore-
xia o el suicidi. Darrere les noticies de
successos protagonitzades per menors i
vinculades al mal us d’internet, sempre
hi ha uns pares permissius que no es

MarMonsorlu, expertaenlesrelacions d’'Infants
|1 adolescents amb les noves tecnologies.

preocupen de 1’Gs correcte de 1’ordina-
dor dels seus fills.

—FEls xiquets tenen més coneixe-
ments d’informatica que no els pa-
res?

—No. Els xiquets saben utilitzar amb
habilitat unes certes aplicacions infor-
matiques ocioses que els ajuden ben
poc en el rendiment escolar i en el
futur laboral, com poden ser I’Emule,
el Messenger o els programes de mani-
pulacié fotografica. En realitat, ignoren
els principis més elementals de la in-
formatica. No saben, per exemple, qué

pares no supervisen mai per quines
pagines d’internet naveguen els seus
fills i només el 52% ho controla peri-
odicament. El 71% dels pares deixen
de supervisar les activitats dels fills a
internet quan fan 14 anys, que és quan
comencen els casos més greus d’ds
indegut de la xarxa.

¢és un protocol de comunicacions. No
obstant aix0, els pares solen menystenir
els coneixements informatics propis i
sobrevalorar els dels fills. Un pare pot
arribar a convertir-se en hacker per
amor al seu fill. En aqueixa linia, €l
meu llibre va adregat a pares amb pocs
coneixements informatics, i al mateix
temps als avis que passen molt de temps
amb els xiquets.

—Quines pagines d’internet son les
més freqiientades pels adolescents?

—Les webs com “Badoo” o “Vota mi
cuerpo”. Les denomine web narcisistes,
perqué els adolescents s’hi exhibeixen
i pengen fotografies seues, de vegades
molt suggeridores, perque uns altres
Xics opinen o puntuen els cossos i les
cares que s’hi veuen. No deixa de ser
un retrocés per a la condicié femenina
que moltes adolescents participen en
aquestes pagines exhibint-s’hi com si
participaren en un concurs de bellesa.

—Quines mesures de control sug-
geriu?

—Hi ha tres formes diferents de con-
trolar 1s de I’ordinador i internet dels

menors. A través del proveidor de la

connexid d’internet, que pot proporcio-
nar mecanismes per a limitar continguts

i horaris de connexié. Per mitja de pro-
grames informatics, que serveixen per
a congelar el disc dur i evitar que s’hi
installen programes indeguts. També
serveixen, per exemple, per a registrar
totes les conversacions realitzades en el
xat. I, finalment, mitjangant dispositius
externs que poden registrar tot alld que
s’escriu a I’ordinador o visualitzar les
imatges d’una webcam.

—Dediqueu tot un capitol del llibre
al teléfon mobil. Quins problemes pot
causar en els joves?

—El pitjor de tots és I’addicci6 fins al
punt que molts menors adquireixen una

Les nombroses noticies de violéncia
a les aules i criminalitat juvenil re-
lacionades amb internet han originat
un debat social sobre el lliure accés
dels menors a la xarxa, i els pares
comencen d’estar molt preocupats so-
bre 1’us dels ordinadors per part dels
fills. L’altim succés dramatic ha estat



dependéncia emocional d’un simple
aparell. Tota la vida gira a 1’entorn
del mobil i s’obliden dels estudis, de
I’esport i la vida a I"aire lliure.

—Han augmentat els conflictes
escolars i la delingiiéncia juvenil
amb les noves tecnologies?

—Ha emergit una nova delinqiién-
cia associada a les noves tecnologies
que €s aterridora. Abans I’assetjador
era el tipic perdonavides de col-legi;
un xic amb una gran for¢a fisica per
a poder atonyinar els altres. Ara pot
ser un xiquet feble i escarransit, que
s’amaga en l’anonimat que propor-
ciona la xarxa per acovardir els com-
panys de classe. Les seues activitats
d’acagament poden afectar fins i tot
I’entorn familiar de la victima, perqué
pot accedir a través d’internet a tota
mena d’informacions privades. Amb
les noves tecnologies, és molt dificil
que els pares descobresquen que el
fill és un assetjador. Abans era més
facil de detectar les conductes violen-
tes o delictuoses d’un xiquet.

—~Quines mesures adopta ’admi-
nistracio respecte a 1’is d’internet
alescola?

—S’actua molt lentament, perque
els responsables educatius no donen
prioritat als problemes derivats d’un
us incorrecte d’internet i no tenen
prou coneixements sobre les noves
tecnologies. No son els tnics. El
defensor del Poble, per exemple, no
té ni idea d’internet, i a mi agd em
pareix molt preocupant, perque la
xarxa, com meés va, més important és
en la vida dels ciutadans. Tampoc no
en tenen gaire coneixement, en ge-
neral, els politics i els jutges. Aquest
desconeixement afecta les mesures
legislatives, perd també les senténcies
Jjudicials que, de vegades, no s’ajusten
a les noves realitats tecnologiques.

Lluc Soler

el de I’adolescent finlandés Pekka-
Eric Auvinen, que va assassinar set
companys de classe i una professora
a I’escola, amb una pistola, i després
es va suicidar. Abans de la matan-
¢a, havia anunciat els seus proposits
criminals en un video penjat a You-
Tube amb el pseudonim “Esperit de

tempestat”. Immediatament després
dels fets, i abans de ser retirat de la
xarxa, el video de 1’adolescent psico-
pata va ésser vist per més de 200.000
persones. Els blogs i els canals de
video per internet s’han convertit en
una plataforma des de la qual molts
adolescents desequilibrats manifesten
intencions criminals o pengen videos
de vandalisme, assetjament sexual i
violéncia al col-legi. En els nombro-
sos casos d’acacament i violéncia
escolar que es detecten a tots el pai-
sos, I’altima generaci6é de mobils amb
video incorporat ha aconseguit un
protagonisme polémic, perqué molts
enregistraments semblen actes d’ex-
hibicionisme violent que es recreen
gratuitament en 1’0s de les noves tec-
nologies. No resulta facil de precisar
si la violéncia i els crims comesos per
menors han augmentat amb I’impacte
social d’internet i la telefonia mobil
o si simplement la situacié abans no
era visible perqué encara no hi havia
aquestes vies de difusié. Amb tot,
la criminalitat juvenil vinculada a
les tecnologies de la comunicacié ja
forma part de les noticies de succes-
sos més tragiques de la premsa i els
informatius televisius.

Addiccions i amistats perillo-
ses. Els riscos quotidians d’internet
no causen tanta alarma social perqué
no solen suscitar noticies de des-
gracies als mitjans de comunicacio.
L’us del Messenger i més serveis de
missatgeria instantania per part dels
adolescents comenga a ser un proble-
ma preocupant; els escolars desatenen
els estudis i les obligacions familiars i
es converteixen en addictes a aquesta
forma de conversacio en temps real
per mitja de ’ordinador. La denomi-
nada hipercomunicacié virtual entre
companys d’institut des de casa i fora
de I’horari escolar origina després
conflictes a les aules que poden aca-
bar als jutjats quan es tracta d’amena-
ces, assetjament sexual o conductes
violentes, També sén freqiients els
casos de suplantacié de personalitat
en les conversacions virtuals a fi de
venjar-se o causar problemes a un
company de classe. Els pares saben
que els fills adolescents utilitzen el
Messenger, perd ignoren el contingut
de les converses i no saben com po-

den controlar-les. Tampoc no saben
que les bromes dels seus fills a inter-
net poden afectar greument 1’estabili-
tat emocional d’uns altres xics i llur
convivencia familiar. Els conflictes
sorgeixen quan hi ha una demanda
judicial o una dentncia del col-legi.

L’accés lliure i gratuit a pagines de
sexe explicit, practiques sadomaso-
quistes, zoofilia, pederastia i més pot
causar trastorns psicoldgics en els més
petits, perd també pot induir a addic-
cions perilloses en els adolescents. El
risc de la pornografia disminueix amb
I’edat, perd augmenta la possibilitat
de mantenir relacions sexuals virtuals
en linia. A les pagines de sexe virtual,
molts adolescents pengen fotografies
seues de caracter insinuant, erotic o
pornografic per a establir relacions
amb uns altres joves, perd sense saber
que poden ser objecte de captacié de
pederastes o de persones sense es-
crupols que poden utilitzar aqueixes
imatges per a fer-los xantatge.

La proliferacié de pornografia a la
xarxa €s la preocupacio principal dels
pares, perd també hi ha pagines de
continguts molt nocius mantingudes
per col-lectius marginals que volen
captar adeptes mitjangant la xarxa,
com ara els grups que defensen 1’ano-
réxia, la bulimia o el suicidi, les sec-
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tes esotériques, els partits d’extrema
dreta, els fonamentalistes religiosos,
els seguidors violents dels equips de
futbol o els traficants de droga. Quan
estableix contacte amb aquests col-
lectius obscurs i extremistes, sovint
al marge de la llei, I’adolescent no
sols s’exposa al risc de convertir-se
en un adepte, sindé que també posa a
disposicid d’estranys totes les dades
personals i les de la seua familia.

A més del sexe, una de les grans
causes d’addiccid és en els videojocs
i els jocs amb diners. Tant els jocs
en linia (gaming) com els casinos,
loteries i ruletes que ofereixen guanys
milionaris (gambling) sén molt po-
pulars entre els joves i menen a una
nova forma de ludopatia que pot
causar greus forats en 1’economia i
les targetes de credit dels pares de les
victimes. La ludopatia per internet no
distingeix entre xiquets i adolescents,
pero afecta més els xics que les xi-
ques. En molts casos, 1’addiccié al joc
del menor no es descobreix fins que
als pares no els arriba una factura de
telefon desproporcionada. La despesa
telefonica excessiva també serveix
per a descobrir que els fills han estat
victimes de serveis de compra fraudu-
lenta o publicitats enganyoses.

Sén menys freqiients —per la com-
plexitat técnica— els atacs de certs
adolescents als servidors d’una em-
presa o una institucié publica, amb
la finalitat de demostrar els conei-
xements informatics i1 la capacitat
d’esquivar les barreres defensives i
de seguretat amb qué es protegeixen
molts continguts d’accés restringit. E1
vandalisme cibernétic és una activitat
penalitzada per la llei, perd molts
menors no son conscients de cometre
un delicte quan s’introdueixen en el
servidor d’una multinacional o ma-
nipulen i copien els continguts pro-
tegits d’un blog o una pagina web.
Els pares d’aquests joves delinqlients
informatics tampoc no saben les acti-
vitats il-licites dels seus fills fins que
es troben embolicats en una demanda
judicial. Molts hackers adolescents
estan convenguts que les seues ac-
tivitats delictuoses no son sind un
joc sense transcendencia que queda
impune i és indetectable.

Lluc Soler
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La prostitucio s’adapta

Els locals de sexe de pagament comencen a oferir
serveis per a discapacitats. Les organitzacions

de minusvalids aplaudeixen I'adaptacié dels clubs.
El complex valencia El Romani n’és pioner.

hhh: un llarg gemec dona la
benvinguda a una web. Al ma-
teix cibermon una noticia té un
fum d’entrades, interpretacions
i comentaris. Es la historia, succeida
el mes de maig passat, d’un tetraplé-
gic que va recorrer 10 quilometres de
I’autovia Ferrol - As Pontes a cavall
d’una cadira motoritzada per anar a un
club de prostitucié. La bona qtiestid
¢és que 1’home no hi va arribar perqué
la policia el va interceptar abans; el
seu vehicle no té permés de circular

per una via d’aquestes caracteristiques.
José Antonio Navarro, que resideix al
Centre d’Atencié de Minusvalids Fi-
sics d’aquella zona, ja havia estat feia
tres anys al local on ara s’adregava.
Llavors no va consumar ’acte sexual
perqué amb la cadira no va poder
entrar a I’habitacid, no passava per la
porta. Segons ell, els clubs de prostitu-
ci6 haurien d’estar adaptats.

Del Ferrol a Valéncia hi ha 980 qui-
lometres de cami que es poden fer en 9
hores i 20 minuts, segons una prestigi-



