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Viatge pedofil amb
un ‘cyber patror

Harold té 51 anys i és professor universitari de Geografia en
Massachussetts (EUA). Es un dels ‘volunters cyber patrols’ que
recorren Internet a la caca d'activitats delictives. EL TEMPS

ha navegat amb ell a la recerca de pornografia infantil.

informacié d’Internet pré-

viament encriptada €s una de
les qualitats que més valoren els
grups organitzats de delingiients,
que pul-lulen per la xarxa igual que
transiten pels carrers i avingudes
de qualsevol metropoli del planeta
i utilitzen I’autopista informatica
per controlar els mercats i oferir els
seus productes. La seguretat de les
comunicacions (rapidesa, fiabilitat,
anonimat...) els permet una certa
impunitat en les actuacions i difi-
culta I’accié de policies i jutges.
Internet s’ha convertit en el mitja
de comunicacié de centenars de
milions de ciutadans d’arreu del
mén, que han construit els barris
propis en forma de pagines webs,
de grups de debat i desenes de ser-
veis diversos. I com en tota gran
urbs, hi ha un centre i una periféria.
Hi ha districtes sumptuosos, n’hi
ha d’utilitaris i de cultes, perd tam-
bé n’hi d’altres que no envegen ni
els més populars barris xinesos que
ha concebut la humanitat.

EL TEMPS ha recorregut alguns
dels carrerons més foscos que for-
men la frontera marginal de I’auto-
pista informatica amb els barris
baixos de la gran metropoli virtual.
Després d’escoltar les autoritats
belgues informant de 1'ds que la
banda de Marc Dutroux havia fet
d’Internet per comunicar-se i ven-
dre els seus materials criminals,
barreja de videos pornografics
i snuff, i coneixedors també dels
informes del Congrés Internacio-
nal contra 1’Explotacié Sexual de
Menors que es va celebrar iltima
setmana d’agost a Estocolm (Sué-

L a dificultat per accedir a la
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cia), que assenyalaven la creixent
importancia de la teranyina d’ ordi-
nadors com a forma de contacte
i d’intercanvi del crim organitzat,
vam considerar de fer un tomb per
les clavegueres de la xarxa mun-

La seguretat de
les comunicacions
permet una certa
impunitat en les

actuacions dels
grups organitzats

i dificulta
I‘actuacié judicial.
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dial d’ordinadors. El judici a Va-
léncia contra la banda de Thomas
P. McGuire i I’accié policial contra
dos estudiants universitaris de
Barcelona acusats de compra-ven-
da d’imatges ha marcat el moment
d’explicar els resultats.

Lenuig de I'oncle Sam. Lefi-

gie del personatge més simbolic
dels nord-americans, sense anim
d’ofendre I’estatua de la Llibertat,
té cara enrabiada i fins i tot les es-
trelles del seu uniforme a I’estil del
set¢ de cavalleria resplendeixen
amb un espurneig irat. L’oncle
Sam no esta per a bromes a la pa-
gina web que anuncia que hem to-
pat amb el Child Report Abuse
(CRA), un dels serveis que les au-
toritats nord-americanes van enge-
gar a Internet fa poc més d’un any
amb I’objectiu d’informar de les
xarxes de pedofils que funcionen a
la teranyina mundial. I no esta per
a bromes perqué¢ encara no ha
superat la decisi6 d’un tribunal
nord-america que va declarar in-
constitucional 1’anomenada De-
cency Law (Llei de la Decéncia en
les Comunicacions), aprovada pel
Congrés nord-america per contro-
lar el flux d’informacié amb plena
llibertat d’Internet i tota una joia
per al futur que han procurat lluir
des del principi del seu mandat
tant el president Bill Clinton com
el sots-president Al Gore. Ens mai-
legem. sobre tots aquests temes
amb Harold, un professor de Geo-
grafia d’'un centre universitari de
Massachussetts (EUA), de 51
anys, que forma part, en les esto-
nes no feineres, d’un dels cente-
nars de grups de volunters cyber
patrols que recorren la xarxa inter-
ceptant o boicotejant activitats de-
lictives i que munten serveis d’in-
formaci6 als usuaris. Harold co-
menta: “La Decency Law no ha
servit de massa. De fet, ha provo-
cat més debat encara i més rebuig
de la comunitat d’internautes da-



vant I’amenaca de la censura pre-
via, que obeeix també a alguns
interessos comercials. Tant 1’FBI
com altres policies nord-america-
nes i d’altres paisos disposen de fa
anys d’unitats especialitzades en
Internet. Pero, tot i obtenir resul-
tats de tant en tant, és practicament
impossible controlar cada mis-
satge que circula per la xarxa. No
és que Internet s’haja convertit en
el paradis de la delingiiéncia, és
que és una imatge molt nitida de la
resta del mén. L’autoregulacié
s’ha demostrat com 1’eina més im-
portant per perseguir els indesit-
jables i la delingiiéncia. A la xarxa
hi ha un codi étic i es tracta de dur
davant dels jutjats tots els qui en
fan un mal s, tot transgredint-ne
les legislacions”.

Pocs mesos abans de la suspensid
de la Decency Law s’havia produit
als EUA la més important intercep-
tacié d’un servei expedidor de por-
nografia infantil que operava des
d’'una de les empreses d’avant-
guarda de la xarxa, 1’American
OnLine. Unes setmanes més tard
Compuserve, un altre gegant de les
telecomunicacions nord-america-
nes, decidia imposar la censura a
propis i estranys. Pel seu costat,
Bill Gates, el pel-roig senyor de
Microsoft, entestat a convertir-se
també en el rei d’Internet, advertia
dels riscs de I’autoregulacio i de la
no censura dels continguts des de
la seua columna d’opini6 en forma
d’email a la premsa de tot el plane-
ta. Es en aquest ambient que el de-
bat sobre Internet se situava, quan
comengava 1’estiu, amb tres grans
temes sobre la taula: la pornografia
amb menors, les drogues i el terro-
risme internacional. Després vin-
drien la detenci6 de 1’assassi belga
Marc Dutroux i I'informe d’Uni-
cef, i el debat traspassaria els Ilin-
dars del ciberespai per instal-lar-se
en I’opini6 publica general.

Districte pedofil. Armats amb
les raons extretes del CRA,
amb una agenda de notes i contac-
tes, proporcionats per I’oncle Sam
i per Harold, suficients per marxar
pels barris baixos d’Internet i re-
coneixer les cantonades digitals
sense perdre’ns massa, fem cap a
la primera adreca electronica. Els

grups de debat, els anomenats
news, que sén en realitat com uns
taulers d’anuncis multimeédia on
cada internauta que vol parlar —es-
criure- i intercanviar, comprar o
vendre té el seu lloc en forma de fi-
nestra oberta al mén. Cada pagina
d’usuari d’una new pot contenir
textos, imatges o sons; en cada llis-
ta d’usuaris pot haver-hi milers de
pagines, i a Internet poden haver-
hi milions d’aquestes news que
van naixer com una forma d’inter-
comunicacid entre les universitats
d’arreu del mén.

La comunitat cientifica va ser
la primera a propiciar el debat en la
xarxa mundial. Perd quan Internet
comenga a créixer de manera ex-
ponencial, les news es convertiren
també en punt d’encontre per a les
més diverses faunes del planeta
virtual, en el vademecum de qual-
sevol addiccid i en la zona natura-
litzada per qualsevol adepte a
qualsevol afeccié o negoci brut.
Harold, ens contesta de la segiient
manera a un email en qué li mos-
trem la nostra gran desorientacié
davant del volum de grups de noti-
cies: “De les news es diu que si al-
gu vol trobar alguna cosa €s aci on
ha de cercar, per0 no resulta tan fa-
cil tenir una idea completa d’a-
questa mena de cataleg de clubs de
tota mena i, a més, com sempre
que hi ha clubs, alguns sén restrin-
gits o tenen reservats, i és alla on
passen les coses més sucoses”.

L’adreca que Harold ens facilita
en el CRA es diu alt.sex.pedophi-
lia. Es tracta d’una de les llistes in-
closes pel senador republica i prin-
cipal opositor a Clinton, Bob Dole,
en la seua proposta d’eliminar
news. En les deu primeres pagines
que llegim d’aquesta new ja po-
dem fer-nos una idea molt clara
del que opinen la majoria d’usuaris
sobre les vel-leitats limitatives del
senador i del sorprenent coneixe-
ment que demostren alguns res-
pecte de l'arbre genealdgic d’a-
quest politic. Tampoc Clinton
i Gates desperten una simpatia ge-
neralitzada. “Estas en una de les
llistes més generals sobre el tema.
Has de pensar que tot aix0 és com
una mena de nina russa: n’obres
una i dintre te’n trobes una altra.
Aixi s6n les news. Hi haura un mo-
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ment en queé trobaras moltes difi-
cultats per avancar. Aquests cir-
cuits s6n molt restringits i hi ha
news que només coneixen unes
poques desenes d’usuaris arreu del
mon. I per sota encara hi ha els ra-
cons més amagats, en forma de
BBS i serveis FTP, accessibles no-
més mitjancant paraules claus. De
manera que aquestes news, tot
i que et puga soiprendre, sén no-
més I’aparador del districte pedo-
fil”, ens explica Harold.

A mesura que avancem transpor-
tant els arxius que conté la news
cap al nostre ordinador i observem
les imatges que apareixen en la
pantalla, el gest es compungeix.
Hem picat damunt d’un missatge
remes per un tal Founman: la imat-
ge que es va conformant transbal-
sa sobremanera. Es dificil de creu-
re que es puga haver produit mai
una escena com la que se’ns mos-
tra: una nad6 bard, segurament no
tenia ni tres anys quan el varen fo-
tografiar, és penetrat analment per
un adult madur. La ganyota de do-
lor i de sorpresa de I'infant no té
truc, com no el té la f:otograﬁa: no
hi ha cap muntatge. Es la primera
vegada que ens trobem de cara
amb aquesta sordidesa. Els arxius
de Founman fan un total de trenta,

Els catalegs
amb imatges
de pornografia
amb menors
son habituals
en algunes de
les news.
Alt.sex.pedo-
philia, una de
les news més
basiques sobre
el tema, és la
porta que obre
les clavegueres
per on transi-
ten els cyber-
pederastes.
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Guia de navegacié per a fiscals

La present llista d’emails
(adreces de correu electrdnic)
s6n, basicament, adreces de con-
tacte extretes dels news d’Inter-
net, concretament d’unes llistes
d’usuaris especialitzades en te-
matica pedofila (alt.sex.pedop-
hilia, alt.sex.lolitas, alt.sex.chil-
dren, alt.sex.teen, alt.sex.young
i dues desenes més de variants)
que s’han convertit en els tltims
tres anys en un tauler d’anuncis
per a pederastes. També hem
aconseguit algunes adreces en
algunes webs alemanyes, nord-
americanes, fineses, daneses
itambé d’arreu dels Paisos Cata-
lans. La recopilaci6 inicial ens
va permetre d’acumular més de
tres-centes adreces, perd final-
ment 5’ha optat per incloure no-
més aquelles amb qué s’ha esta-
blert contacte per via electrdnica
is’ha confirmat que eren usuaris
habituals d’aquests taulers, on
intercanvien materials. Per a
aquesta confirmaci6, es van es-
tablir els contactes a través de
dues adreces diferents de correu
electrdnic propies en dos servi-
dors diferents —1'un a Valéncia,
I’altre a Barcelona- i es va
comptar amb la col'laboraci6 del
volunter cyber patrol Harold,
qui ens va fer de guia en les pri-
meres passes per tal de no caure
en els paranys de la xarxa de qui
en tenia tota la informacié dispo-
nible en Iarticle.

darkmind @kiddy.sex. De
tot, entre els 3 i els 17 anys. In-
tercanvi, compra i venda d'i-
matges, d’histories i d’informa-
cié.

smackOne@Crib. De tot, en-
tre els 9 i els 17 anys. Intercan-
vi, compra i venda d’imatges,
d’histories i d’informaci6.

founman @mail.azurfr. De
tot, entre els 91 els 17 anys. In-
tercanvi, compra i venda d’i-
matges, d’histories i d’informa-
ci6. Possible grup Helios.

quizative@nature.com. De
tot, entre els 9 i els 17 anys. In-
tercanvi, compra i venda d’i-
matges, d’histories id’informa-
cié. Possible grup Helios.

founman @pacwan.azur.fr.
De tot, entre els 9 i els 17 anys.
Intercanvi, compra i venda
d’imatges, d’histories i d’infor-
macié. Possible grup Helios.

<q9420644 @helios.usq.edu.
au. De tot, entre els 9 i els 17
anys. Intercanvi, compra i ven-
da d’imatges, d’histories i d’in-

de menors

formacié. Possible grup Helios.
Holly<103392 @netrover.co
m. Només entre 12 i 16 anys.
Intercanvi d’imatges.
merb@mail.ee.net. Només
xiques entre 12 i 16 anys. Inter-
canvi d’imatges.
miyasak@zzz.or,jp. Només
jovenetes de 8 a 18 anys, espe-
cialment pre-adolescents. Com-
prai intercanvi d’imatges.
bd81021@binghamton.edu.
Predilecci6 pels xiquets i xique-
tes menors de 12 anys i pre-ado-
lescents. Intercanvi d’imatges.
BigReed @pop3.cris.com.
Joves en acci6 sexual explicita,
especialment escenes de xique-
tes introduint objectes en xi-
quets.
edo@knoware.nl. Pre-ado-
lescents, xiquetes amb xiquetes,
i escenes de bestialisme amb
menors. Té una llista de 600
imatges d’aquesta tematica. In-
tercanvi i compra.
crashworship @jetcity.org.
Intercanvi d’histories i imatges
de pre-adolescents.
hslt08a@prodigy.com. In-
cest, pares amb filles, pre-ado-
lescents. Intercanvi d’imatges
i d’histories.
gebx53a@prodigy.com.
Imatges tipus “el violador de la
camera” (imatges preses en ser-
veis publics, pubs, discoteques,
parcs publics...) amb adoles-
cents i xiquets i xiquetes. Inter-
canvi d’imatges.
duckdrvr@aol.com. Només
pre-adolescents d’entre 8 i 12
anys o s’intervenen relacions fa-
miliars. Intercanvi d’imatges
i compra,
fredie@pld.com. Només jo-
ves 0 animals (gossos). Millor si
la conjuncié és i. Intercanvi d’i-
matges i compra.
dottie@stlnet.com. Només
pre-adolescents i joves d’amb-
dés sexes (maxim de 15 anys).
Tematica d’incest, violacions
i histories. Intercanvi d’imatges
i compra.
jimh@mead.net. Joves en
acci6 i xiquets i xiquetes.
magpie@usa.net. Nadons,
xiquets, xiquetes, pre-adoles-
cents. Intercanvi d’imatges.
pilsner @algonet.se. Entre 8§
i 12 anys. Intercanvi d’imatges.
jabadier @aol.com. Pre-ado-
lescents, especialment xiquetes
escolars amb uniforme. Inter-
canvi d'imatges.
DHollin732@AO0L.com.
Adolescents de 13 a 18 anys.

Intercanvi d’histdries i imatges.
LaFemmeCD@aol.com.
Tematica pre-adolescent, espe-
cialment asiatics o europeus. In-
tercanvi d’imatges.
top26@hotmail.com. Pre-
adolescents. Intercanvi d’imat-

ges.

brucec59 @mail.idt.net. Jo-
ves, xiquets, xiquetes... Espe-
cialment violacions, bestialis-
me, etc. Intercanvi d’imatges.

ESCOTT @online.emich.ed
u. Xiquets i xiquetes. Intercanvi
d’histories i imatges.

andrew.smith @fubar.gryn.o
rg. Intercanvi d’histories i d’i-
matges de joves entre 10 i 17
anys.

jester @harold.eastky.com.
Intercanvi d’imatges de xiquets.

steve666 @iol.it. Intercanvi
d’imatges de xiquets, especial-
ment en acci6 amb adults.

ted@mail.kdcol.com. Xique-
tes joves, bestialisme. Intercanvi
d’imatges.

gunslinger @themall.net.
Pre-adolescents de 9 a 13 anys,
només xiques. En accié. Inter-
canvi d’imatges.

edwardsap@aol.com. Pre-
adolescents de 12 a 15 anys, no-
més xiques. En accié. Intercanvi
d’imatges.

emily @millorsoft.es.  Xi-
quets, pre-adolescents i adoles-
cents. Intercanvi d’imatges.

nightow] @algonet.se. Inter-
canvi d’informaci6, d’histories
i d’imatges de pre-adolescents
i de tematica snuff.

nightowl @algonet.se. Xi-
quets, nadons. Tortura, viola-
cions, snuff. Intercanvi d’infor-
maci6, d’histdries i d'imatges.

yngo@avisnet.nr.jp. Xiquets,
pedofilia en general. Intercanvi
d’imatges.

07031657066-1@T-Online.
de. Pre-adolescents i zoofilia.
Intercanvi d'imatges.

hitman@nbnet.nb.ca. Inter-
canvi d’histories d’incest i d'i-
matges.

crimeznme @aol.com. Bes-
tialisme, xiquets. Intercanvi d’i-
matges.

101641.2514@compuserve.c
om. Spanking (castig corporal)
d’adolescents. Intercanvi d’i-
matges.

eddingle@aol.com. Xiquetes
i pre-adolescents de 8 a 14 anys,
també nadons. Intercanvi d’i-
matges.

yugo@avisnet.or.jp. Pre-ado-
lescents. Intercanvi d’imatges.
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cadascun és una evidéncia que al-
gl ha perdut el sentit. Per sortir
d’aquesta punyent impressio tecle-
gem en l’afegidor de news una
adrega també facilitada per Harold
i acabem la nit en un ciber-café ja-
ponés, admirant 1’erotisme dels
manga.

La rebotiga. Passats uns dies,
hem tornat algunes vegades a les
news especialitzades en temes pe-
dofils, en diverses ocasions ho fem
acompanyats virtualment per Ha-
rold. Aquestes noves adreges, les

més ARXIU

conegudes i concorregu-
des, s’aproximen a la cinquantena.
SmackOne, Kiddy, zeizo, birgi,
quizative..., sén alguns dels pro-
veidors d’imatges i de textos refe-
rits a temes de menors que ens
hem trobat en les navegacions. Els
arxius van canviant periodicament,
cada dia se n’hi afegeixen cen-
tenars d’imatges que no haviem
vist. Harold ho explica aixi:
“Normalment cada dia pots trobar-
te entre trenta i cent imatges noves.
Els usuaris solen intercanviar-les o
vendre-les. De manera que fer-se
amb una bona collecci6 de fo-
tografies pedofiles esta ben a
I’abast de qualsevol aficionat. Un
altre tema sén els videos que
s’ofereixen o les seéries, que sén
reportatges fotografics de sessions.
Una colleccié completa pot os-
cil-lar entre els 100 dolars i els 150,
perd el preu pot pujar forca si es
tracta d’imatges molt dures”.

Una nit de navegacié ens trobem
amb Darkmind, que exposa les
imatges d'uns vells coneguts (de
qui ja haviem donat noticia en un
article publicat en EL TEMPS,
ntim. 629). Es tracta dels catalegs
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Els pedofils
intercanvien

i venen tant
fotografies
nudistes com
les que mos-
tren xiquets

i xiquetes en
jocs ténuement
erotics. Pero les
imatges més
feridores son
les que mos-
tren accions
sexuals expli-
cites de menors
entre ells o
amb adults

i altres ja ins-
crites clarament
en I'snuff.

del grup Helios i de fotografies ob-
tingudes en llocs d’estiueig i natu-
ristes, perd també en tenen d’al-
tres amb escenes sadomasoquistes.
Generalment, aquests catalegs in-
clouen fotografies en una resolucié
baixa i remeten a una adreca de
correu electronic. El procediment
és simple i, tedricament, perfecta-
ment hermetic: a canvi d’una certa
quantitat de dolars, es pot rebre a
I’email propi la collecci6 sol lici-
tada, d’'una manera segura perque
anird encriptada. Els pagaments
s’efectuen sempre amb targeta de
crédit o, més habitualment, amb
xecs dirigits a comptes bancaris si-
tuats en paradisos fiscals. “L’ano-
nimat, almenys en teoria, esta as-
segurat. Tant per fer les transac-
cions com per a introduir o extrau-
re arxius d’un servidor d’informa-
ci6. A més, hi ha a I’abast de qual-
sevol usuari comu serveis de rea-
drecament, els anomenats reemai-
lers, que amaguen el rastre de les

direccions electroniques,
com hi ha programes
d’encriptacié. Alguns si-
tes (webs) de contigut
pedofil ofereixen aquest
valor afegit als usuaris.
També trobem a Internet
els anomenats servidors
anonims, ordinadors co-
nectats a la xarxa de tal
manera que la localitza-
ci6 fisica resulta molt di-
ficil, perd no impossible,
com demostra la desacti-
vacié en agost d’un ser-
vidor pederastic fines
que comentaven un grup
d’internautes”, ens diu el
nostre patruller voluntari
i guia Harold.

Una altra nit ens tro-
bem amb Phonkeroy, un
anonim pedofil britanic,

bé els usuaris no profes-
sionalitzats que posen a
I’abast de la comunitat
pedofila exemples de les
seues accions indivi-
duals. Amb alguns és
possible mantenir una
fluida correspondéncia
i debatir, per exemple,
de la disciplina anglesa
aplicada a menors. Es
el cas de Keen, com es
presenta Phonkeroy des-
prés d’uns primers i ti-
mids correus electro-
nics. “A mi em sembla
una bestiesa tot aixo de
les brutalitats d’algunes
fotografies. Veure tortu-
rar un xiquet o una Xxi-
queta és cosa de sonats.
Ara bé, fer palmes en les
natges ja és una altra

especilitzat en els castigs
corporals a pre-adolescents. A més
de series fotografiques, hi ha tam-
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historia”, explica acom-
panyant el text d’una il-lustraci6é
al-lusiva.

En alguns casos, la localitzaci6
i els noms dels menors formen part
d’aquests lliuraments, amb uns
proposits que fan limitar la morbi-
tud amb la criminalitat: sén les co-
negudes com a pagines date. Inter-
roguem Harold al respecte: “Nor-
malment s6n familiars que expli-
quen histories de xiquets i xiquetes
del seu ambient. Poden ser també
companys de classe, amb més
imaginacié que no cap altra cosa.
Per6 també hi ha una mena de sa-
tisfacci6 en alguns pederastes per
fer gala dels seus dubtosos mérits,
i com a mostra exhibeixen no no-
més els fets, sind també els prota-
gonistes, excepte ells que, és clar,
es reserven ’anonimat. Una mino-
ria, perd, té altres motivacions. Als
EUA ja s’ha alertat sobre la possi-
ble relaci6 entre determinades de-
saparicions de menors i el fet que
foren usuaris habituals d’aquestes
news, on podrien haver ser temp-
tats”. Tot plegat, en alguns casos
hem constatat la remissié a pagi-
nes de pen-pals clubs i a serveis
d’adopcié que operen des de pai-
sos amb una legislacié molt per-
missiva en aquest aspecte. Perd,
tot aixd, com diria Michael Ende,
ja és tota una altra historia.

Salvador Hervas



