SUGIEIMI

La captura
del gran

La xarxa Internet
s'ha vist
sacsejada aquests
dies per la
detencié d'un
pirata informatic.
Delingiients

i policies del segle
XXl s'han
enfrontat per
primera vegada.

ORIOL MARTI

sutomu Shimomura és considerat una-
nimement com un dels grans experts
en encriptacié. La moda. Encriptar
missatges, és a dir aconseguir una se-
guretat extrema en les connexions per ordina-
dor. T€ trenta anys justos i oficialment treba-
lla al Centre de Supercomputacié de San
Diego (California). Perd diuen que cobra
també per assessorar 1'FBI i I'Exércit de I'Ai-
re. Rumors, dels molts que circulen diaria-
ment per les venes inflades del ciberespai.

El dia de Nadal Tsutomu es va asseure ru-
tinariament davant els ordinadors de sa casa,
a la platja de Del Mar. La seua sorpresa fou
total. Algu havia aconseguit de ficar-s'hi i 1i
havia pres centenars de programes i d'infor-
macions valuoses. Valuosissimes. El descon-
cert de l'expert era justificat, perque la seua
fama es basa en la seguretat. Va dedicar dies
sencers, 1 nits, a reconstruir pas a pas les ope-
racions del pirata que se li havia ficat dins la
xarxa. Els ordinadors sempre deixen rastre,
una petja. Aconsegui de fer-se'n una idea

concreta: l'atac havia arribat des de Chicago,
si bé amb un ordinador accionat probable-
ment a distancia, des d'un altre lloc. Pero
també€ —i aix0 si que era més important— 1'as-
saltd una sensacié: la cosa només podia ser
obra de molt poca gent. S6n comptades les
persones capacitades per burlar l'estricta vi-
gilancia interposada entre el carrer i els seus
ordinadors. Potser Mitnick?

Adam Mitnick. De la seua mateixa genera-
cié. Trenta-un any. Cabells curts ¥ ulleres
grosses. En el mon dels pirates informatics és
un auténtic idol. Katie Hafner va escriure el
llibre Ciberpunk, que és el relat de la seua vi-
da. Des del 1980 es dedica a la pirateria in-
formatica. En 1988 l'enxamparen i passa un
any a la presd. Després va desapareixer. Sim-
plement. Ningii no en sabia res. Ni on vivia
ni on es movia. Només els experts com Tsu-
tomu anaven seguint-li els passos, perd tam-
bé sense gaire passio. Hi ha tanta feina...

Unes setmanes abans els ordinadors de The
Well, una comunitat en linia considerada el
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Som vulnerables als cibercriminals?

La detencié d'Adam Mitnick ha aixecat una polseguera enorme a Internet.

La gran pregunta és de si podem fiar-nos del sistema informatic, vist que
Mitnick disposava, quan fou detingut, de 20.000 nimeros de targeta Visa

i d'informacié privada de milers d'usuaris de la xarxa, especialment correu
i cartes.

Aquestes sén algunes de les opinions expressades sobre el cas per Jay
Bloom Becker, director del Centre Nacional per la Investigacié de Crims
Informatics, als Estats Units. ARIU

—~Hi ha gaires pirates com Mitnick?

—N'hi ha que es diverteixen entrant en
llocs que els sén prohibits. Perd sén
pocs, al costat dels usuaris d'Internet.

—Cal patir per la possibilitat d'un s
il-legal de la Visa?

—La gran preocupacié que hem de te-
nir sempre, quan ens demanen la targe-
ta, és si qui ens la demana és qui real-
ment diu que és. Perd a vegades, el ni-
mero de la Visa, ens el poden anotar en
un restaurant, mentre cobren, o quan
Iloguem un cotxe. No hi ha gaire di-
feréncia amb el fet que ens l'agafin des
de l'ordinador...

—Cal preocupar-se per la possibilitat
que un desconegut ens assalti l'ordina-
dor a través de les xarxes?

—TFa dotze anys que aquest debat du-
ra, des que va apar¢ixer la pel-licula
War Games, on un xiquet assaltava els
ordinadors centrals de l'exércit i quasi
provocava una guerra nuclear. Dissorta-
dament, no s'hi pot fer gaire res. S'ha
parlat de crear arees inviolables, perd
aleshores com podran entrar-hi els qui
hi tenen accés reconegut?

Adam Mitnick, el pirata in-
formatic. Tsutomu Shimomu-
ra, I'encriptador desxifrat.

—Finalment sobre les caracteristiques dels pirates informatics. Que cer-

quen?
—Gairebé mai diners. Els podriem dividir en categories. El més normal

és el personatge que només vol jugar, trencar la barrera que li posen davant
i ficar-hi el nas. Després hi ha qui prova, aquest si, de robar diners o de no
pagar alguns dels serveis que utilitza. També hi ha els ex-treballadors
d'empreses que rebenten els ordinadors només per venjar-se d'un acomia-
dament, i els ciberpunks, que consideren que ningu no té dret a la privaci-
tat. Finalment, hi ha un grup divers: des de qui necessita saber-se capag de
trencar sofisticades barreres, per l'autoestima que aixo li proporciona, a qui

actua gairebé d'esma sense ser, com qui diu, conscient del que fa.

primer barri de classe alta d'Internet, havien
estat saquejats. I Hua-Pei Chen, una de les
directores del servei, també californiana d'o-
rigen oriental, va demanar ajut a Tsutomu
Shimomura. Shimomura havia comengat a
interessar-se pel cas quan Mitnick li assalta
l'ordinador, segurament després d'haver llegit
un missatge encriptat que li encarregava
aquesta feina. Adonar-se'n i pensar que Mit-
nick era probablement al darrere de l'assalt a
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The Well el va posar frenétic. Crida 'amiga,
i experta en ordinadors, Julia Menapace i or-
ganitza la primera recerca del pirata.

A final de gener la broma ja fou massa pesa-
da. Els ordinadors de The Well foren saquejats
una vegada més, perd en aquesta ocasid per
omplir-los de material. I quin material! Mit-
nick hi va dipositar, lliure de codis i desxifrat,
el treball de mesos de Shimomura. Durant
unes hores qualsevol usuari de The Well va
poder copiar-se els carissims programes d'en-

criptament elaborats per l'expert de San
Diego i va poder llegir-ne la corres-
pondencia. I fins
i tot difondre-la
lliurement. Tant
d'atreviment sul-
fura Shimomura
fins a l'extrem d'o-
bligar-lo a treba-
llar exclusivament
en la captura d'a-
quest pirata in-
formatic. Tras-
llada els aparells a
la seu central de
The Well, a Sausalito, i esperd amb pa-
ciéncia un nou atac. Quan arriba posi en
marxa un sofisticat sistema de vigilancia,
perd deixant fer. Una vegada i una altra es
repeti l'operacié. Després de diversos
atacs Tsutomu aconsegui de capturar el
punt de connexi6 a Internet del pirata. Pri-
mera pista: Mitnick hi entrava a través de
Netcom, una oficina amb seu a San José.

Nou trasllat i més descobriments. Mitnick
anava envalentint-se. El seus atacs eren cada
vegada més descarats i insistents. Segura-
ment es refia en excés. A aquelles hores Tsu-
tomu ja havia localitzat tres possibles ciutats
des d'on Mitnick (i encara no tenia la segure-
tat que fos ell) podia operar: Denver, Minne-
apolis i Raleigh (Carolina del Nord). Quan va
localitzar la tercera no va poder evitar un
somriure. Mitnick era de Carolina. Aquesta
pista podia encarar-lo directament.

El pas segiient durd setmanes i fou el més
complex de tots. Experts de 1'FBI, de la com-
panyia telefonica Sprint i de l'equip de The
Well van anar tragant cercles al voltant de
qui ja tenien la seguretat que era Mitnick.
Tots ells, encapgalats per Tsutomu Shimo-
mura, es van desplagar a Raleigh i van anar
creant ones concéntriques al voltant de I'ordi-
nador emissor. Si Mitnick hagués deixat d'in-
cordiar el sistema de The Well l'operacié
hauria fracassat, perqué n'haurien perdut la
pista. Pero, per comptes d'aixo, el pirata tor-
nava i tornava als ordinadors controlats. Se
sentia feli¢ de poder violar amb tanta facilitat
un dels ordinadors més segurs d'América.

Comparant llistes enormes de telefonades,



els experts van arribar a localitzar el possible
telefon des d'on la firma californiana era as-
saltada. El desanim els va envair. Es tractava
d'un teléfon cel-lular, portatil, i el nom del
propietari era evidentment fals. I els diners
amb qué pagava cada mes, Ob-

viament, també eren falsos.

Aix0 volia dir que no es-

tava en cap casa concre-
ta, ni se'n sabia l'adreca.
Aquesta vegada van
ser els caps de la com-
panyia telefonica els
qui s'encengueren
d'indignacié pels di-
ners estafats. Perd ara

tant hi feia. Aquell tele-
fon era l'inic punt fisic
de contacte amb Mitnick
i calia preservar-lo. Tsu-

tomu en va organitzar la captura i durant dies
un cotxe va anar recorrent tots els carrers de
Raleigh. Un equip sofisticat es dedicava a se-
guir el rastre de totes les telefonades del car-
rer. Calia tenir paciéncia. Havia de coincidir
que el cotxe passas per davant la casa on era
Mitnick en un moment que ell hi fos connec-
tat. Aixd no preocupava gaire els investiga-
dors perque Mitnick sempre estava connec-

Debat al
"Cafe del
Temps”

Dimecres vinent hi
haura un debat sobre el
cas Mitnick al “Café del
Temps”. Com ja és habi-
tual, el debat comencara a
les 7.30 del vespre, dins
l'area reservada a conver-
sa del servei Online
d'EL TEMPS. Poden par-
ticipar-hi totes les perso-
nes interessades, sense
cap mena de limitacions.
Préviament, a la seccid
“La Calaixera” del mateix
servei, hi haura tot de do-
cuments i articles, en ca-
tala i angles, amb més in-
formacié sobre aquesta
feta que ha trasbalsat la
vida d'Internet.

tat. S'havia divorciat per la seua addicci6 al
modem, que li feia estar més hores amb 1'or-
dinador que no amb la dona. El problema,
tanmateix, era que Raleigh és una ciutat de
150.000 habitants i que en el seu terme muni-
cipal hi ha un aeroport important, Raleigh-
Durham. Els investigadors van constatar amb
horror que Mitnick, a vegades, semblava te-
lefonar des de l'aeroport mateix. I localitzar-
hi un telefon cel-lular i un ordinador portatil
era feina impossible. Definitvament era una
qiiestié de paciéncia.

Paciéncia que es va veure recompensada el
15 de febrer quan des del cotxe de seguiment
van percebre, nitid, el senyal. Provenia d'una
casa de dos pisos situada als afores, a menys
de cinc quildometres de l'aeroport. A les dues
de la matinada agents de I'FBI hi van entrar i
van detenir Mitnick. Quan Mitnick va veure
entre els uniformes els llargs cabells i les fac-
cions orientals de Tsutomu Shimomura va
entendre que havia jugat massa. Perd reac-
ciona amb una calma enorme. En un to res-
pectuds va confessar. “Tsutomu, ets realment
bo. Reconec que en saps molt”. Tsutomu, per
la seua banda, acota el cap, en senyal de res-
pecte. La partida era guanyada.

A Mitnick, l'esperen molts anys de pre-
s0. Vicent Partal
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