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El delicte informatic provoca bilions de pérdues a tot el mén

Delinquents a distancia

La informatica ha propiciat 1’aparicié d’un nou tipus de delingiient. Amb afany
de diners, per espionatge o per simple diversié, pot causar vertaders desastres
economics i socials.

n nou tipus de

delingiient esta
d’actualitat des de fa un temps. No actua
amb els métodes convencionals. Necessi-
ta tenir grans coneixements, perd també
pot obtenir molts beneficis amb els seus
delictes o bé causar desastres importants.
Es tracta del delinqiient informatic, una
figura obviament inexistent fa uns quants
anys, perd que ara, amb la proliferacio
d’ordinadors, representa un perill com més
va més important.

El delicte informatic pot ser de tipus
molt diversos. De la mateixa manera, les
motivacions de cada un també ho so6n. En
el cas del delicte informatic, aixo pot ser
especialment valid.

En la societat d’avui, la informatica do-
mina 1’organitzacio. No es pot concebre
una empresa sense cap ordinador. I no cal
explicar les necessitats dels bancs i caixes
d’estalvis. Al voltant dels ordinadors gira
tota ’organitzacié d’empreses grans i no
tan grans. I el nombre d’ordinadors do-
meéstics va augmentant any per any.

L’ordinador no ha facilitat només la fei-
na a les empreses i institucions. També ha
proporcionat noves maneres de delinquir.
La lluita contra aquest delicte és essencial,
perqué amenaca de manera greu no sols
I’economia de moltes empreses, sind la
mateixa seguretat de la. societat.

El delicte informatic més senzill i més es-
tés deu ser la copia il-legal de programes.
Aquest fet varia a cada pais. Una manera
d’observar si el nombre de copies il-legals
és molt elevada seria comparar el nombre
de microordinadors venuts amb el de pro-
grames venuts, S; la diferéncia és molt gran,
molta gent treballa amb copies il-legals.

A Anglaterra, la diferéncia és molt pe-
tita. Només hi ha un 15% més d’ordina-
dors venuts que de programes. L’augment
és progressiu si estudiem Suécia, Suissa,
Franga, Bélgica, Alemanya Federal, Ho-
landa i Italia. I arriba a un punt maxim

La delingiiéncia informatica amenaca la seguretat
de moltes empreses.

a |estat espanyol, on sembla que hi ha una
proporcio d’1 a 4 entre programes venuts
i ordinadors.
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Aquesta xifra és molt aproximada, per-
que a P’estat espanyol no hi ha un control
sobre ordinadors venuts, que poden ser-
ne uns 300.000. Com la majoria sén im-
portats, sembla que no costaria gaire es-
tablir aquest control de xifres. Per6 no
s’ha fet.

La causa que a Anglaterra hi hagi po-
ques copies il-legals pot provenir del fet
que la gent sigui més respectuosa, pero els
programes també son més barats. Aqui,

el mercat és més petit i, en canvi, una em-
presa que produeix software —progra-
mes— ha de tenir la mateixa estructura,
Aixo encareix el producte i porta a un cer-
cle vicios, es fa pirateria perqué el producte
és car i és car perqué les empreses tenen
pérdues a causa de la pirateria.

Per a Lluis-Ferran Martin, secretari ge-
neral de I' Associaci6 Espanyola d’Empre-
ses de Software, un dels culpables de la
infravaloracié del software és I’adminis-
tracio: «Compra les maquines que neces-
sita i només un programa o molts menys
dels necessaris. No compra un programa
per cada maquina i les grans empreses
tampocy.

Correus, per exemple, va convocar un
concurs public. El guanyador va rebre la
seglient proposta: comprarien cent maqui-
nes, un programa i demanarien I’autorit-
zaci6 per fer-ne copies. Aixo és forca di-
ficil, per no dir impossible, ja que un
programa conté alguns sistemes d’altres
programes. Per tant, el creador no pot
autoritzar la copia d’un producte que con-
té alguns sistemes que no li pertanyen.

Un altre tipus de delicte és el virus i les
bombes logiques. Els virus son programes
que s’introdueixen en els ordinadors i que
poden infectar de diverses maneres, pro-
vocant que I'ordinador faci coses estranyes
o bé destruint programes i dades. Es po-
den introduir a través d’un programa con-
taminat expressament, amb software legal,
contaminat accidentalment o per xarxa te-
lematica —de connexié entre ordina-
dors—. Les bombes logiques sén més pe-
rilloses. Destrueixen tota la informaci6. 1
finalment hi ha els cucs, que entren per via
telematica i mengen fitxers.

..........................................................

MILERS DE MILIONS
DE PERDUES

Les pérdues per aquests fets son eleva-
des. A I’estat frances, per exemple, es pro-
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duiren pérdues declarades per més de 150
milions de franc —uns 3.000 milions de
pessetes— per virus i bombes logiques. Pe-
ro aixo no és més que una petita part de
les pérdues reals. Precisament, un dels pro-
blemes de la lluita contra el delicte infor-
matic és que moltes empreses no el denun-
cien, per por a perdre credibilitat davant
el public. No volen que la gent conegui la
seva vulnerabilitat.

Per a Lluis-Ferran Martin, «la promis-
cuitat causa la proliferacié dels virus».
Aix0 vol dir que canviar disquets d’un or-
dinador a un altre pot fer estendre les in-
feccions per virus. El senyor Martin reco-
mana que la gent només urilitzi disquets
dels quals en conegui la procedéncia.

Moltes empreses tenen cura amb la con-
taminacié. Algunes preveuen sancions
molts dures per els treballadors que por-
tin un disquets de fora. D’altra banda,
amb la contaminacié es crea un altre ne-
goci fraudulent. S’anuncien vacunes o de-
tectors de virus que en realitat no tenen
aquests efectes. La gent pensa que prote-
geix I’ordinador, pero en realitat esta gas-
tant diners per a res.

Sortosament, també hi ha vacunes efi-
cients. Contra el famés Divendres 13, I'As-
sociacié Espanyola d’Empreses de Softwa-
re va repartir 10.000 copies de la vacuna
anomenada Dissabte 14. Va tenir una gran
demanada d’institucions publiques i pri-
vades, des de ministeris i conselleries fins
a universitats, empreses multinacionals i
empreses petites. Fins i tot és demanava
des d’instituts i escoles, ja que a molts les
notes es posen per ordinador. Es una mos-
tra que la informatica esta present a tot
arreu.

Pero tampoc els virus son la causa de
les pérdues degudes a delicte informatic
d’uns 3.900 milions de francs.

Les previsions encara soén pitjors.
D’aqui al 1991 es calcula que el delicte cau-
sara el 60% de les perdues informatiques
globals. Cal pensar que hi ha molts riscos
accidentals, com incendis o altres sinistres
que afecten els ordinadors, robatori de
maquinaria o errors en la fabricacio, en la
connexid o en la realitzacié de programes.
Els sinistres d’aquest tipus sén molt més
que els delictes, perod les pérdues ocasio-
nades per aquests darrers sén molt més
grans.

..........................................................

ELS OBJECTIUS DEL DELINQUENT

Les motivacions del delinqiient informa-
tic, com hem dit abans, sén molt diver-

ses. Un autor frances, Philippe Rosé, doc-
tor en ciéncies econdOmiques, n’assenyala
set de principals. El primer seria el dels
amateurs, que cometen delictes per solu-
cionar problemes financers. El segon és el
dels trastocats, que tenen desequilibris psi-
cologics més o menys greus. El tercer se-
ria el del crim organitzat, com la mafia.
Aquests encara sén poc nombrosos.

L’espionatge seria la quarta motivacio.
Pot ser politic o bé comercial. Els delin-
qiients professionals que no pertanyen a
xarxes de crim organitzat sén el cinqué
grup. El sisé estaria format pels hackers,
cagadors de sistemes, que ho fan gairebé
per addiccié a la informatica. Entren en
bases de dades i les manipulen per pur
plaer. Solen ser joves que dediquen mol-
tes hores al seu ordinador. I el seté grup
seria el d’organitzacions idealistes i terro-
ristes. La llista es pot fer més extensa, pe-
ro també es pot reduir a quatre motiva-
cions principals, segons els objectius:
benefici economic, adquisicié de notorie-
tat en els diaris i simple vandalisme, ideo-
logics i psicopates.

Una cosa si que és comuna a tots: cal
saber molta informatica per a penetrar en
xarxes d’ordinadors i manipular-les o bé
organitzar fraus. El delingiient informa-
tic ha de tenir una gran preparacié en
aquest camp.

Pero0 el gran perill és que moltes xarxes
estan interconnectades, Ja hi ha hagut
molts casos de persones que han entrat en
bases de dades teoricament inaccessibles,
perd que a més controlen milers d’ordina-
dors i que prenen decisions o reben infor-
macio delicadissima. El jove america que
des de la universitat va introduir un virus
a 6.000 ordinadors que depenien del De-
partament de Defensa, va provocar unes
pérdues d’uns mil milions de dolars, pero
podia haver causat un desastre inimagina-
ble. Pensem en els ordinadors que contro-
len xarxes eléctriques, serveis ciutadans o
sistemes de defensa. Qualsevol persona
que els infecti o els manipuli pot posar en
perill tot un pais.

Moltes empreses prenen mesures contra
aquest perill. A les sales d’ordinadors hi
ha guardies jurats que les vigilen. Les ins-
titucions financeres tenen departaments de
seguretat informatica. Al mateix temps, hi
ha altres maneres de protegir-se de I’accés
des de Iexterior, com les xarxes locals. Pe-
r0 en aquests casos es dona un problema:
la interconnexié dels ordinadors d’una ma-
teixa empresa pot fer que un treballador
qualsevol tingui accés a I’ordinador del di-
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rector general. Aixo fa que s’instal-lin or-
dinadors fora de la xarxa local, vulnera-
bles des de I’exterior. Per¢ a més, es pensa
que un 60% dels delingiients informatics
provenen de la mateixa empresa.

A més, no s’ha de contemplar només la
pérdua econdmica directa. Les empreses
tenen una cosa de gran valor: la informa-
cio. Els nous productes, els seus plans fi-
nancers, els seus fitxers realitzats amb anys
de treball. Tot aixo se’n pot anar en orris
i provocar un perjudici incalculable.
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BUIT LEGAL

Pero la legislacid, en aquest cas, va per
darrere del delicte. Als paisos on la justi-
cia es basa en el dret roma, el jutge no pot
considerar delicte alld que no estigui con-
templat en el Codi Penal. A I’estat espa-
nyol només fa dos anys que estd penada
la copia il-legal de software i no es parla
de cap altre delicte. Encara no hi ha cap
senténcia en aquest sentit. A I’estat fran-
cés s’han fet lleis amb penes de dos mesos
a cinc anys i indemnitzacions fins a
100.000 francs —uns dos milions de
pessetes— per introduccid fraudulenta en
una base de dades, impedir el desenvolu-
pament d’un sistema o fer s il-legal de do-
cuments informatitzats, Als Estats Units
existeix la «Equity», que permet al jutge
considerar si hi ha o no delicte. Hi ha pro-
postes de llei que contemplen més de quin-
ze anys de preso.

Lluis-Ferran Martin explica que «la pi-
rateria de programes és un delicte contra
la propietat intel-lectual i es pot castigar
amb penes d’l a 3 anys. En canvi, robar
diners és un delicte major i la propietat im-
mobilidria és practicament inviolable».

Aquest buit legal no permet actuar con-
tra el delicte informatic, la qual cosa im-
plica que moltes empreses i institucions es
troben indefenses davant la justicia. La
previsible extensi6 de la informatica en els
proxims anys fara que les conseqiiéncies
del delicte informatic siguin cada vegada
més greus. Actualment les xarxes finance-
res americanes transfereixen cada dia un
bilié de doélars. I es preveu que a I’estat
francés I’any que ve es realitzin 20 milions
d’operacions interbancaries diaries. L'atac
a aquesta xarxa pot provocar desastres fi-
nancers. [ atacar aquest sistema de teleco-
municaci6 pot aturar el funcionament de
tot un pais, mentre el delingiient informa-
tic es troba qui sap a on, comodament as-
segut davant la seva pantalla.

Xavier Duran




